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1. Motivul legitim si temeiul juridic al supravegherii video

Utilizarea sistemului de supraveghere video este necesara pentru a mentine un climat social optim
si pentru a spori siguranta, securitatea si controlul accesului in incinta biroului companiei Lion
Shipping & Chartering srl .

Cadru legal:

a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
cu modificarile si completarile ulterioare;

b) Hotararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr. 333/2003
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

c) Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare;

d) Ordinul nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor
de date cu caracter personal;

e) Decizia ANSPDCP nr. 52 din 31 mai 2012 privind prelucrarea datelor cu caracter personal prin
utilizarea mijloacelor de supraveghere video;

f) Instructiunile Autoritatii Europene de Protectie a Datelor Personale privind supravegherea video,
publicate la 17 martie 2010, Bruxelles;

g) Regulamentintern;

h) Fisele de post

2. Scopul si sfera politicii privind supravegherea video

Lion Shipping & Chartering srl opereazda un sistem de supraveghere video pentru a preveni,
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descuraja, gestiona si ancheta incidentele de siguranta si securitate, precum si pentru protectia
persoanelor, a bunurilor (de incendii, furturi, efractii, atacuri sau de orice altd amenintare). Sistemul
de supraveghere video sprijina realizarea scopurilor comune legate de securitate si acces, prin
monitorizarea unor zone si

evenimente specifice. Sistemul face parte din masurile menite sa sprijine politicile de securitate ale
companiei Lion Shipping & Chartering srl. Aceasta politica stabileste mecanismele de utilizare a
sistemul de supraveghere video, precum si masurile adoptate de Lion Shipping & Chartering srl
pentru a proteja datele personale si viata privata a persoanelor aflate in incinta companiei Lion
Shipping & Chartering srl.

3. Asigurari_privind _sistemul de supraveghere video in _conformitate cu prevederile

legislative referitoare la viata privata si protectia datelor

Revizuirea sistemului actual

Procedurile Lion Shipping & Chartering SRL sunt revizuite periodic, pentru a se asigura
conformitatea cu recomandarile prevazute de Instructiunile privind supravegherea video (capitolul
15) emise de Autoritatea Europeana pentru Protectia Datelor si pentru a imbunatati standardele
privind protectia in USAMVB.

Instructiunile AEPD se gasesc online la adresa:

http://www.edps.europa.eu/EDPSWEB/edps/site/mySite/Guidelines

Conformitatea

Lion Shipping & Chartering SRL proceseaza imaginile in conformitate cu Instructiunile privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal si privind circulatia
acestor date.

Sistemul CCTV

Sistemul de monitorizare video (Closed-circuit television (CCTV)) al companiei Lion Shipping &
Chartering srl este supus periodic unei analize/verificari tehnice pentru fiecare camera de
supraveghere in parte. Pe baza analizelor si cu obiectivul de a reduce la minimum monitorizarea
zonelor care nu sunt relevante pentru scopurile avute in vedere, localizarea camerelor si unghiurile
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de vizionare sunt modificate, inlocuite sau confirmate.

Transparenta

Politica privind supravegherea video se poate studia pe pagina de web a companiei Lion Shipping
& Chartering sl la sectiunea GDPR : https://www.lschartering.ro/gdpr/

Revizuiri periodice

Departamentul IT efectueazi o revizuire anuala a protectiei datelor. Tn cursul acestor revizuiri
periodice, persoanele responsabile vor aprecia daca:

exista in continuare nevoie de un sistem de supravegherevideo;
sistemul continua sa serveasca scopului sdu declarat;
nu existd, in continuare, alternative adecvate.

Revizuirile periodice vor acoperi, de asemenea, alte probleme abordate in analiza de risc, in
special daca politica comapaniei Lion Shipping & Chartering de supraveghere video continua sa
respecte legislatia si instructiunile in vigoare si daca este respectata in practica.

3.6. Solutii tehnologice care respectd viata private

La comenzile de echipamente noi pentru sistem si, Tn masura posibilului, Lion Shipping &
Chartering srl va utiliza solutiile tehnologice optime, care sa se ridice la standardele si nivelul
ultimelor tehnologii disponibile.

Pe baza analizei de risc si a evaluarilor de impact asupra protectiei datelor, Lion Shipping &
Chartering srl pune deja in aplicare si imbunatateste solutiile tehnologice si procedurale care
garanteaza respectarea vietii private, precum:
detectarea miscarii;
accesul restrictionat la sistem;
rezolutie a camere lor in functie de risc (rezolutia este cat mai scazuta pentru obiectivul de securitate

avut in vedere).

4. Zonele aflate sub supraveghere

Amplasarea camerelor de supraveghere si a unghiurilor de vizionare ale acestora se bazeaza pe o
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analiza a riscului si o evaluare a impactului asupra protectiei datelor, asigurandu-se orientarea
camerelor exclusiv catre zonele cele maiimportante dinauntrul spatiului de birou, receptie, culoar de
acces, arhiva.

Nu se efectueaza monitorizare video in afara perimetrului incintei companie Lion Shipping &
Chartering.

Atat angajatii, cat si clientii companie Lion Shipping & Chartering srl sunt instiintati ca sunt supravegheati
prin mijloace video.

Tipul de informatii colectate si scopul colectarii acestora

Caracteristici tehnice ale sistemului

Sistemul companiei Lion Shipping & Chartering srl de supraveghere video este un sistem
conventional. Toate camerele de supraveghere functioneaza 24 ore/zi, 7 zile/saptamana. Calitatea
imaginii Tn majoritatea cazurilor permite identificarea persoanelor care intrd sau ies din incinta
biroului. Aceasta inregistreaza imagini digitale si este echipata cu senzori de miscare. Se inregistreaza
orice miscare detectata de camerele din zona aflatad sub supraveghere, precum si timpul si data.

Compania Lion Shipping & Chartering srl nu utilizeaza tehnologie de varf sau supraveghere video
inteligenta, nu interconecteaza sistemul cu alte sisteme si nu utilizeaza inregistrari audio sau ,,CCTV
cu sunet” (Punctul 6.12 din Instructiunile AEPD).

Scopul supravegherii

Sistemul de supraveghere video completeaza celelalte masuri fizice de securitate si ajuta la prevenirea
si combaterea accidentelor , dar si la prevenirea si combaterea si, daca e cazul, cercetarea accesului fizic
neautorizat, inclusiv a accesului neautorizat la spatiile securizate. in plus, sistemul de supraveghere video
ajuta la prevenirea, detectarea si investigarea furturilor de bunuri detinute de SC LION SHIPPING &
CHARTERING SRL sau la prevenirea, detectarea si investigarea riscurilor si amenintarilor la adresa clientilor
si a personalului angajat care isi desfasoara activitatea la locatia supravegheata. Mai mult, sistemul poate
constitui mijloc de investigare sau de obtinere a unor informatii pentru anchetele interne sau procedurile
disciplinare, inclusiv in cazul situatiilor in care se produce un incident de securitate fizica sau se observa un
comportament infractional (in circumstante exceptionale imaginile pot fi transferate organelor de
cercetare in cadrul unei investigatii disciplinare sau penale).

5.3. Limitarea scopului
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Sistemul nu este utilizat Tn alte scopuri decat cele mentionate mai sus. De exemplu, nu este
utilizat pentru a monitoriza prezenta angajatilor sau la pontaj. Sistemul nu este utilizat nici ca
instrument de anchetad in alte scopuri decat cele descrise mai sus, cu exceptia situatiilor in care se
produce un incident de securitate fizica sau se observda un comportament infractional , caz in care
imaginile pot fi transferate catre organele de cercetare in cadrul unei investigatii disciplinare sau
penale.

5.4. Categorii speciale de date

Sistemul de supraveghere video al companiei Lion Shipping & Chartering srl nu are drept scop
colectarea unor categorii speciale de date, cum ar fi originea rasiala sau etnica, opiniile politice,
credintele religioase sau filosofice, apartenenta la sindicate sau date privind sanatatea sau orientarea
sexuala.

Sistemul CCTV monitorizeaza aria minima necesara pentru a asigura siguranta si securitatea
biroului. Scopul utilizarii acestor camere nu este de a inregistra sau procesa categorii speciale de date,
nici de a viza un individ, ci de a fi capabil de a preveni, a evalua si a ancheta incidente legate de
securitate.

Operatorul sistemelui de monitorizare beneficiaza de instructaje periodice cu privire la protectia
datelor si la drepturile fundamentale.

6. Dreptul de acces la informatii

6.1. Personal intern de securitate

Lion Shipping & Chartering srl nu externalizeaza operatiunile de supraveghere video. Imaginile video
sunt accesibile angajatilor insarcinati cu monitorizarea video, pe baza princopiului necesitatii de a cunoaste.
Angajatii Tnsarcinati cu monitorizarea video au acces la inregistrari numai cu acordul expres al conducerii
companiei Lion Shipping & Chartering srl siin baza protocoalelor de confidentialitate incheiate.Descarcarea
inregistrarilor pe suporturi media externe (DVD, USB) sunt inregistrate in register special si pot fi efectuate
exclusiv de citre angajatii insdrcinati cu monitorizarea video. Intretinerea sistemului de supraveghere video
este efectuatd de catre Lion Shipping & Chartering srl sau de catre anumite companii specializate in
monitorizare video.

6.2. Drepturi de acces
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Politica de securitate a Lion Shipping & Chartering srl cu privire la supravegherea video precizeaza
si documenteaza cine are acces la inregistrarile de supraveghere video si/sau la arhitectura tehnica a
sistemului de supraveghere video, in ce scop siin ce constau drepturile respective de acces. in special,
documentul precizeaza cine are dreptul:

sdvizioneze imaginile intimp real;

sdvizionezeimaginileinregistrate;

sd copieze;

sa descarce;

sa stearga;

sa modifice imagini.

Drepturile de acces sunt stabilite Tn prezenta politica la Anexa 1 — Drepturi de acces la sistemul de
supraveghere video.

6.2. Formarea cu privire la protectia datelor

Tot personalul cu drepturi de acces, tehnicienii de intretinere, beneficiaza de instructaj cu privire
la protectia datelor.

6.3. Angajamente privind confidentialitatea

Personalul cu drepturi de acces, inclusiv personalul extern care efectueaza operatiuni CCTV sau
de intretinere a sistemului, semneaza angajamente de confidentialitate pentru a garanta ca nu
transmit, nu arata sau nu comunica nimanui in niciun fel continutul imaginilor de supraveghere video,

cu exceptia destinatarilor autorizati.

6.4. Transferuri, comunicdri si reqgistre

Informatiile stranse ca urmare a procesarii datelor personale, inclusiv imaginile CCTV, pot fi
comunicate organelor judiciare sau de aplicare a legii pentru a ancheta sau urmari fapte penale.
Aceste transferuri nu se efectueaza decat la cerere. Nu au loc transferuri periodice sau de rutina.

Toate transferurile si comunicarile in afara companiei Lion Shipping & Chartering srl fac obiectul unei
evaluari riguroase a necesitatii unei astfel de transfer, fiind documentate in mod corespunzator.
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7. Protejarea informatiilor/datelor personale

Pentru a proteja securitatea sistemului de supraveghere video ca intreg, inclusiv a datelor
personale/informatiilor se pun in practica o serie de masuri tehnice si organizationale.

Lion Shipping & Chartering srl va lua toate masurile posibile, tehnice si fizice, pentru a asigura
securitatea sistemului si protectia datelor, printre altele:

— personalul (extern  si intern) semneaza acorduri de nedezvaluire si
confidentialitate;

— utilizatorilor li se acorda drepturi de acces numai la acele resurse care sunt strict necesare pentru a-
si putea desfasura activitatea (pe baza necesitatii de a cunoaste);

— politica de securitate pentru supravegherea video contine o listd actualizata a tuturor
functiilor/posturilor care au acces la sistem in permanenta si descrie drepturile lor de acces.

8. Stocarea datelor

Perioda de stocare a imaginilor captate de sistemul de supraveghere este de 30 de zile. Aceasta
perioada de pastrare este esentiald pentru investigatiile de securitate, deoarece din cauza prezentei
utilizatorilor in diverse locuri de activitate, in multe cazuri reclamatiile sunt depuse dupa multa vreme
de laincident.

Daca este nevoie ca o imagine sa fie pastrata pentru investigatii ulterioare sau pentru a aduce
dovezi in cazul unui incident de securitate, aceasta poate fi pastratd pe durata anchetei si, daca este
necesar, poate fi arhivatd, odata cu ancheta, pentru o perioada de pana la 1(un) an.

9. Informarea persoanelor vizate

Furnizam publicului (aceluia care trece pe langa perimetrul companiei si/sau aceluia care intra in
biroul Lion Shipping & Chartering srl) informatii cu privire la supravegherea video cu eficacitate si in mod
detaliat. Tn acest scop, urmam o abordare pe 3(trei) nivele dupa cum urmeaza:

— anunturi la fata locului pentru a alerta publicul (trecatori, vizitatori, personal etc.) cu privire la faptul
ca are loc o monitorizare si furnizarea unor informatii esentiale cu privire la procesare;

— disponibilitatea acestei politici de supraveghere video pe site-ul de internet al companiei Lion
Shipping & Chartering srl (www.Is-chartering.ro/gdpr), pentru persoanele care doresc mai multe
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detalii despre practicile companiei noastre referitoare la supravegherea video;

disponibilitatea unui sumar al acestei politici de supraveghere video la intrarea in cadrul companiei
Lion Shipping & Chartering srl.

10. Drepturile de acces, modificare si_stergere a datelor personale

Publicul are dreptul de a avea acces la datele personale pe care le detinem cu privire la acestia si de
a le corecta si completa. Orice solicitare de acces, modificare si/sau stergere a datelor personale
trebuie directionata catre:
Lion Shipping & Chartering srl
Str. Dimitrie Cantemir nr.2, Cladire Modarex, etaj 1, Constanta 900743, Romania

Email: gdpr@ls-chartering.ro
Tel : +40 241 616 594 Fax:+40 241 611 234

Compania Lion Shipping & Chartering srl va raspunde in termen de 30 de zile calendaristice.

Daca nu este posibil, solicitantul este informat cu privire la etapele ulterioare si motivul amanarii

in 15 zile. Chiar si in cele mai complexe cazuri, se va acorda acces sau un raspuns final motivat daca se
respinge solicitarea, in termen de cel mult 3 luni. Se vor lua toate masurile pentru a raspunde mai
devreme, in special daca solicitantul declara ca cererea este urgenta.
Daca se solicita in mod specific, se poate stabili o vizionare a imaginilor sau solicitantul poate obtine
o copie a imaginilor inregistrate. In cazul unei astfel de cereri, solicitantii trebuie si-si declare
identitatea dincolo de orice banuiala (de ex, trebuie sa aiba asupra sa documente de identitate la
vizionare) si, ori de cate ori este posibil, s3 desemneze, de asemenea, data, timpul, locul si
circumstantele n care au fost filmati de camera. Trebuie, de asemenea, sa furnizeze o fotografie
proprie recenta, care sa permita personalului companiei Lion Shipping & Chartering sa-i identifice in
imaginile analizate.

Exista posibilitatea refuzarii dreptului de acces in situatia Tn care se aplica exceptiile prevazute de lege.
Necesitatea de a restrictiona accesul se poate impune si in cazul in care exista obligatia de a proteja
drepturile si libertatile unor terte persoane, de exemplu daca in imagini apar si alte persoane si nu exista
posibilitatea de a obtine consimtamantul lor sau nu se pot extrage, prin editarea imaginilor, datele
personale nerelevante.

De asemenea, potrivit Reg. UE 6709/ 2016, persoana vizata are dreptul de a depune plangere (art. 77) la
Autoritatea Nationalda de Supraveghere a Prelucrarii Datelor cu Caracter Personal la sediul acesteia din B-
dul G-ral Gheorghe Magheru, nr. 28-30, sector 1, Bucuresti, cod postal 0103336, e-mail:
anspdcp@dataprotection.ro, sau de a se adresa justitiei (art. 79).
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Anexa 1 — Drepturi de acces la sistemul de supraveghere video.

Anexa 2 - Pictograma — Marcaj atentionare

ATENTIE !

ZONA ESTE
SUPRAVEGHEATA \©
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